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Eliquam etum sunto et asitibus ilias doloreseque etur abo-
rem dolendae et ullecullorem ipsa doluptas sit de nonsed et, 
etur? Ulpa ducidi aperitatum lam, corerum faccum fuga. Et 
optatius, sit remquiscil min reius, ommod ut re, est, commos 
ipsam doluptat as intesti ustiis accum que volesse volorior aut 
aut in cones quam, ut volorro dolupti cum eumendant unt, a 
que et la sintiae dolorrum doloreptis ex eliquis modis de ace-
strum apienis none expero dentur aut et experiam enihil 
mosam culparc iusandigniet et vendam imusdae con corem. 
Nam quo voluptati tem sedi doluptu ribus, sam nis evendit 
iorerch itibernam re as sendand esciunt parum laccus simus 
enist, quia nima aut que dolorem quatquatem audiscia simi-
nus animusam eum vollita spellabor secus arit lictati venda-
estion enda dolupta parum harionsed ute quia nonestis eum 
vent, comnimus et molorumquia ipient et quam eostiis volla 
doluptat vit, quaes solest, numqui nobis eumque conseque 
pelitatent, nulparc hiligni corehendanda volor sunt experat 
haritas aut quaspis simagnis at hitasperio que veremposant 
reri officius volore, si culpa consequ asperio nsequi volorro 
occum a illatincide sum imus archillaccus sandus nobis denet 
quiam volut abore net et ilibusd aepreius eumquam, quatem 
eritias pernam et, velendam esserum aut faccat. Everfer chi-
tiis et asitem con namusam et est aligendis debit fugia volent 
eos et voluptate is ad erit, nes doluptas rera que ipictatqui 
occullabo. Uda volenient. Hendae pro voluptas essi atecto-
taecat venihicae nis sit, tem quas natur si omnis doluptae 
nem ipsapidi ipsunt, sequibeaque re, nus. Maximinist re il-
lum vitiore niendan ducipsamus dolent, sam doluptaque pe-
rum, consequam eum voloren imusaec tasperunt re venis 
nam, te cum aut essitatem essit velliquas molorep eritaspid 
erfero tecae volum dollatem que mi, conseni eturem conet 
dus porio. On pores aut volupta tempore magnis nonseque 
doluptur sus dolloria quuntium fugia qui doloreprae vel ese-
dicatur molorpore ent, qui deratenima incimilit enis molup-
tate minvelignis quaecersped exernat estenit atiundunda 
corunt laturitate corro totatquia iduci asit ilia consendessi 
tore elest, offic tem quasi aut landeri asitem sum ipsuntiam 
quis eventibus molorepudi tempos am ape miliquae. Ut incit 
omnis dolupta tessiti di dio intium quate pore, omnimporeius 
perum facia velit, offictur si doluptat ipsapellaut quos es ea 
doluptatem re, simus est, ipsapis sundemo in porum quibeat 
que aut plit ut qui tem. Rum acesed milleste di officia num 
nem. Uria nimil molut quam exero et fugitas pitibuscium 
fugitia versperit aliquo et, inti seque mi, comniet officto et int, 
quidit, inctur, ut eiciatecea conseque voluptat unt. Voloreptas 
a aliquam ventioreium harunt. Danti comnihillaut faccus du-
ciligendit quametum et etur anihilibus apellan dandunt vo-
lecta tectemp orectiis doluptae nectur reiurio. Itatati bernat-
quam aut endicip saestem quoditia dendio. Ne aut et rero tem 
incim quati comniat ius atustem voluptibus. Uda volenient. 
Hendae pro voluptas essi atectotaecat venihicae nis sit, tem 
quas natur si omnis doluptae nem ipsapidi ipsunt, sequibe-
aque re, nus. Maximinist re illum vitiore niendan ducipsamus 
dolent, sam doluptaque tecae volum dollatem que 
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Verbraucher und Patienten nutzen digitale Technologien 
heute vielfältig für ihr persönliches Gesundheits- bezie-
hungsweise Krankheitsmanagement. Digitale Gesund-
heitsanwendungen können zu gesundem Lebensstil und 
Adhärenz beitragen. Auch die Gesundheitsinstitutionen 
sind zunehmend digital und es entstehen übergreifende 
Telematikanwendungen. Verbraucher und Patienten, aber 
auch Ärzte und andere Heilberufler geben in nie gekann-
tem Ausmaß sehr persönliche Gesundheitsdaten informa-
tischen Artefakten wie Primärsystemen, eHealth-Anwen-
dungen, Apps, Webseiten und -anwendungen und je nach 
Absicherung der Verbindungen auch den Netzen preis. 
Dem großen Nutzen und den Chancen für eine bessere Ge-
sundheitsversorgung stehen Risiken gegenüber, die durch 
geeignete rechtliche, organisatorische und technische Rah-
menbedingungen minimiert werden müssen.
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Consumers and patients today use digital technologies in 
many different ways for their personal health management. 
Personal health applications support healthy lifestyles and 
adherence. Health care institutions also increasingly use 
digital and telematics applications to support treatments. 
Consumers, patients, and health professionals entrust per-
sonal health data to an unprecedented extent to informatics 
artefacts such as primary systems, e-health applications, 
apps, websites, and, depending on the security mechanisms 
of the IT-networks, to the networks themselves. However, 
the great benefits and opportunities for better health care 
are levelled out by risks, which must be minimized by ap-
propriate legal, organizational, and technical framework 
conditions.
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Die Zukunft der Gesundheit ist „vernetzt, digital, mensch-
lich“ (Baas 2019) und die Digitalisierung verändert das Ge-
sundheitswesen (Fischer et al. 2016). Dazu braucht es Daten 
beziehungsweise Informationen. Medizinisches Handeln 
und Outcome basieren unabdingbar auf Informationen über 
den Patienten. Wert, Wesen und Rolle der Information in der 
Medizin haben Blois (1984) und Mannebach (1997) ein-
drücklich beschrieben. „Verbesserte Entscheidungsfindungs-
prozesse basieren auf jeder Stufe auf Information. Es kann 
gar argumentiert werden, dass bessere Informationssysteme 
und bessere Verwendung von Informationen die Grundla-

gen für jede wirksame Reform von Gesundheitssystemen 
sind“ (Coopers & Lybrand 1997). Und so sind moderne Kon-
zepte einer integrativen kontinuierlichen Versorgung – als 
„seamless care“ (Hammond 2010) bezeichnet – und einrich-
tungsübergreifendes koordiniertes Case Management (Köh-
ler et al. 2012) ohne den Einsatz von Informationstechnik 
(IT) und telematische Vernetzung nicht umsetzbar. Daher 
bemühen sich heute viele Länder um den Aufbau nationaler 
eHealth-Plattformen und um die Etablierung entsprechen-
der Anwendungen. 

Damit wird deutlich: Ohne Informations- beziehungsweise 
Datenpreisgabe durch und über den Patienten und effektive 
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sich vielfältige Anwendungen, mittels derer Gesundheitsda-
ten verwaltet werden. Ziel ist es zumeist, Gesundheitsversor-
gung und -erhaltung durch Funktionalitäten für die Doku-
mentation, Organisation, Kommunikation und Entschei-
dungsfindung zu unterstützen und zu verbessern. Ziel einiger 
Angebote – vor allem bei kostenlosen oder sehr billigen 
Konsumenten-Apps – ist es aber auch, Gesundheitsdaten zu 
bestimmten Personengruppen zu sammeln. Der monetäre 
Wert solcher Daten ist nicht zu unterschätzen. 

Im Quadranten A finden sich die lokalen Primärsysteme 
mit ihren lokalen Gesundheitsdatenhaltungen, die von der 
Dokumentation über die Prozesssteuerung und das Quali-
tätsmanagement bis zur Abrechnung alle betrieblichen As-
pekte unterstützen. Die Datennutzung erfolgt zur Erfüllung 
des Behandlungsvertrages sowie für eigene betriebliche 
Zwecke. Papierlosigkeit in Praxis, Radiologie oder Kranken-
haus ist in Sicht. Im Quadranten B finden sich eHealth-
Lösungen für die einrichtungsübergreifende Zusammenar-
beit – so die nationalen Anwendungen der elektronischen 
Gesundheitskarte (eGK), Telemedizin-Lösungen, aber auch 
privatwirtschaftliche Angebote für den Gesundheitsbe-
reich, etwa für Cyber-Prävention. Anwendungen, die nicht 
nur den bidirektionalen Datenaustausch zum Zweck haben 
(Beispiel: Arztbrief-Kommunikation), besitzen neue, eigene 
Datenhaltungen (Beispiel: elektronische Patientenakte, 
kurz: ePA).  Im Quadranten C sind rein lokale Lösungen für 
Bürger und Patienten anzusiedeln, bei denen die Daten auf 
den Geräten des Verbrauchers oder des Patienten unter sei-
ner alleinigen Hoheit liegen. Wenngleich aus Datenschutz- 
und Vertraulichkeitsgründen dies sehr wünschenswert ist, 
ist dieser Typus leider sehr selten geworden. Im Quadran-
ten D sind dann alle jene Anwendungen für Bürger und 
Patienten zu verorten, die in irgendeiner Form vernetzt sind 
mit Hintergrundsystemen und ihre Daten sowohl lokal als 
auch auszugsweise im Hintergrundsystem des Anbieters 
oder in einer eHealth-Anwendung halten. Im Extremfall 
handelt es sich sogar um eine Web-App, bei der alle Daten 
auf einem Server des App-Anbieters liegen. 

Mit eHealth-Anwendungen in B und D sollen vor allem die 
Interaktionsbeziehungen zwischen den verschiedenen Akteu-
ren unterstützt werden, PwC benennt hier acht solcher Bezie-
hungen und ordnet Anwendungsarten zu (PwC 2016). Alle 
Anwendungen verarbeiten hochsensible Gesundheitsdaten. 
Daten liegen hierbei zum Beispiel in den lokalen Systemen, 
auf der eGK des Patienten, in den Systemen von eHealth-
Diensteanbietern und Betreibern, in Systemen von Selbstver-
waltungsorganen, in Systemen anderer öffentlicher Einrich-
tungen, in Rechenzentren, die Auftragsverarbeitung für ande-
re anbieten, auf dem Mobilgerät oder persönlichen Computer 
von Verbrauchern der Patienten und in Hintergrundsystemen 
von App-Anbietern. Die Nutzung dieser Daten erfolgt dann je 
nach Anwendungsszenario durch verschiedenste Akteure. 

Datennutzung durch die behandelnden Institutionen – und 
zukünftig auch Verfahren der künstlichen Intelligenz (KI) – 
keine effektive und sachgerechte Behandlung! Wer also gut 
medizinisch versorgt werden will, muss Daten über sich 
preisgeben (lassen) und einer Datennutzung zustimmen. 
Auch für die Forschung und den medizinischen Fortschritt 
sind Informations- und Datenpreisgaben unerlässlich. Patien-
ten haben ein großes Interesse daran, dass ihre Gesundheits-
daten – auch die von ihnen selbst generierten – optimal für 
ihre Behandlung genutzt werden und dass der medizinische 
Fortschritt zu immer besseren, effektiveren Behandlungen 
führt. Sie wollen aber auch, dass ihre Gesundheitsdaten abso-
lut vertraulich behandelt werden. 

Die Menschen vertrauen heute also Informationen über 
sich nicht nur dem gegenübersitzenden Arzt an, sondern zu-
nehmend auch informatischen Artefakten wie Apps, Websei-
ten oder Webanwendungen. Sie sind digitaler geworden, vor 
allem, weil Mobiltelefone neben der Kommunikation auch 
die persönliche Dokumentation bis hin zur automatisierten 
Datensammlung mittels integrierter Sensoren, Zusatzgeräten 
oder anderer Tracking-Mechanismen wie Geo-Tracking unter-
stützen. Die Technik hilft bei der persönlichen Organisation 
und kann sogar in vielfältiger Weise Entscheidungen und das 
Verhalten beeinflussen. Durch diese Möglichkeiten und ihr 
ubiquitäres Wesen sind die Anwendungen geradezu ideal für 
gesundheitliche Belange. Ernährungstagebuch, Schmerztage-
buch, Bewegungstagebuch, Stimmungstagebuch? Kein Pro-
blem, das Gerät ist immer zur Hand. Schritte zählen, Schlaf 
überwachen, ja sogar ein EKG erstellen und auswerten – dies 
und vieles mehr ist heute möglich. Große Technologie-Kon-
zerne fokussieren auf umfassend unterstützende Apps: „In-
tegriertes persönliches Gesundheitsmanagement“ ist der gro-
ße Zielmarkt für Apple, Google, Amazon & Co. Aber auch 
Pharma- und Medizintechnikunternehmen bieten inzwi-
schen indikationsspezifische Gesundheits-Apps an. Es geht 
um Daten und Informationen, das Öl der Digital-Ökonomie. 
Und Gesundheitsdaten sind besonderes Öl.

2	 Anwendungsfelder und Anwendungen 
und ihre Datenhaltungen

Die Anzahl von Gesundheitsanwendungen ist heute unüber-
schaubar, täglich kommen neue hinzu. Eine Taxonomie ge-
sundheitstelematischer Anwendungen findet sich zum Bei-
spiel bei Haas (2006), in der PwC-Studie (2016) und bei Fi-
scher (2016), Klassifikationen für Gesundheits-Apps 
beispielsweise bei Albrecht (2016) und Knöppler (2016). Für 
Verfahren der Telemedizin hat die BÄK (2015) eine Verortung 
vorgenommen. Betrachtet man die lokalen und vernetzten 
Anwendungen, so ergibt sich eine Vier-Felder-Tafel, das Spiel-
feld der Akteure (Abbildung 1). In allen Quadranten finden 
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3	 Datennutzungen und Intentionen,  
Datennutzer

Gesundheitsdaten entstehen mit Blick auf eine bestimmte 
Intention beziehungsweise einen Verwendungszweck. Hin-
sichtlich ihrer Verarbeitung setzt die Datenschutz-Grundver-
ordnung (DSGVO) in Artikel 9 einen engen verbindlichen 
Rahmen, ebenso spezielle Gesetze und Regelungen für den 
Sozial- beziehungsweise Gesundheitsbereich. Verwendungs-
zweck und Legitimation der Datenverarbeitung sind ent-
scheidende Faktoren. Dabei können in Anlehnung an Kilian 
(1982) folgende Verwendungszusammenhänge und Typen 
von Daten angegeben werden:
a)	Primärer Verwendungszusammenhang: Die Datenverar-

beitung erfolgt zur Unterstützung der Versorgung eines 
Patienten im Kontext der Beziehung zwischen Arzt bezie-
hungsweise Versorgungssystem und Patient (Versorgungs-
daten) – meist auf Basis eines Behandlungsvertrages und 
ergänzend durch Rechtsvorschriften. Oder sie erfolgt im 
Rahmen eines Selbstmanagements des Patienten für sein 
Gesundheits- oder Krankheitsmanagement. Aber auch 
Datenverarbeitung zu Zwecken der Individualprävention 
zum Beispiel im Rahmen von Programmen der Kranken-
kassen sind hier zuzuordnen 

b)	Sekundärer Verwendungszusammenhang: Die Datenver-
arbeitung dient zwar nicht direkt der Versorgung, aber für 
einen zumeist gesetzlich vorgeschriebenen nachgeordne-
ten Verwendungszweck wie beispielsweise für Qualitätssi-
cherung und -management oder für die Leistungsabrech-
nung (Qualitäts- und Leistungsdaten) oder die Datenverar-
beitung der Krankenkassen 

c)	Tertiärer Verwendungszusammenhang: Daten für die Ge-
sundheitssystemplanung und Gesundheitssteuerung (Pla-
nungsdaten) sowie für die medizinische Forschung oder 
Versorgungsforschung inklusive beispielsweise vorge-
schriebener Register für globale Qualitätskontrolle/-siche-
rung (Register- und Forschungsdaten). Teilweise werden 
Forschungsdaten aus den Daten aus a) und b) abgeleitet, 
aber oft werden zusätzliche Gesundheitsdaten auch expli-
zit für Forschungsfragestellungen erfasst

d)	Quartärer Verwendungszusammenhang: sonstige Da-
tenverarbeitungen von Gesundheitsdaten zum Beispiel 
durch Industrie- und Softwareunternehmen auf Basis pri-
vatrechtlicher Beziehungen zwischen Verbraucher oder 
Patienten und Anbieter

Bei der Legitimation ist im professionellen Behandlungs-
kontext eine Mischung aus Einwilligung und Rechtsgrundlage 
die Regel. Bei allen anderen Angeboten – so auch bei den An-
wendungen der eGK, die ja für die Patienten freiwillig sind – 
muss immer eine Einwilligung eingeholt werden. Gerade bei 
vielen privatwirtschaftlichen Angeboten und vor allem bei 
Apps aus den Stores können Verbraucher und Patienten 

schnell übersehen oder auch nicht überblicken, in welche 
Verarbeitungen und Weitergaben sie einwilligen.  Die Daten-
nutzer sind vielfältig und reichen von den Behandlungsinsti-
tutionen über Krankenkassen, Forschungsgruppen, Register, 
Pharmaunternehmen bis hin zu Technologieunternehmen. 
Eine gute Übersicht findet sich bei Schulenburg et al. (1995).

4	 Chancen und Potenziale

eHealth-Anwendungen sollen „Behandlungsqualität, Patien-
tensicherheit, Effizienz, koordinierte Versorgung und Inter-
professionalität sowie Gesundheitskompetenz“ verbessern 
(ehealthsuisse 2018). Aus Verbrauchersicht sind die Integrati-
on der Versorgung, Patientenorientierung und Verteilung von 
Versorgungsangeboten in Stadt und Land verbesserungswür-
dig (VZBV 2019). Aber auch die Einbeziehung des Patienten 
als aktives Behandlungsteammitglied wird angemahnt (zum 
Beispiel deBronkart 2014). Die neue Rolle des Patienten wird 
gar als Treiber für die Veränderung des Gesundheitswesens 
angesehen (Roland Berger GmbH 2016).

Leitziele für ein digitales Gesundheitswesen sollten aus 
Sicht von Verbrauchern und Patienten sein:
• 	 das zersplitterte professionelle Versorgungssystem besser 

machen,
• 	 das Selbstmanagement von Gesunden und Patienten (und 

damit die Adhärenz) und somit die Eigenverantwortung 
und Prävention verbessern und stärken,

• 	 die kooperative Zusammenarbeit von Patienten und Ärzten 
beziehungsweise anderen Berufsgruppen verbessern und 
damit den Patienten als Mitglied seines Behandlungsteams 
etablieren und die Patientenorientierung erhöhen,

• 	 spezifische Aufklärung, Ausbildung und Patientensouverä-
nität verbessern,

• 	 die kontinuierliche Betreuung von Patienten verbessern, 
vor allem bei chronischen Erkrankungen,

• 	 eine hochwertige Versorgung im ländlichen Raum bezie-
hungsweise in strukturschwachen Gebieten sicherstellen,

• 	 die Vertraulichkeit aller Gesundheitsdaten sicherstellen.
All diese Ziele können durch den Einsatz digitaler Anwen-
dungen erreicht werden. So lassen sich die Potenziale und 
Chancen der Digitalisierung (siehe Tabelle 1) ausgeschöpfen. 
Im Folgenden soll auf einige ausgewählte Aspekte näher ein-
gegangen werden.

 4.1 	Das zersplitterte professionelle System besser 
machen

Im professionellen System kann zum einen die Datennut-
zung in den lokalen Systemen und zum anderen die Verfüg-
barkeit der Daten für die einrichtungsübergreifende Versor-
gung durch eine Vernetzung der lokalen Systeme verbessert 
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Das Spielfeld für die Digitalisierung im Gesundheitswesen 
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Anders als ein Fußballfeld hat das Spielfeld der Digitalisierung nicht zwei Hälften, sondern vier Viertel. Die ergeben sich daraus, dass Gesundheitseinrichtungen 
einerseits und Bürger beziehungsweise Patienten andererseits jeweils lokale und/oder übergreifend vernetzte Systeme nutzen.

Lokale
Informationssysteme

            lokale Lösungen für Gesundheitsein-
          richtungen wie Krankenhaus-, Arztpraxis-, 
Labor-, Radiologie-, Pflegeinformationssysteme und 
medizintechnische Lösungen …

           isolierte lokale Verbraucher- beziehungs-     	
           weise Patienten-Apps und PC-Anwendungen …

Für Gesundheits- 
einrichtungen

Für Bürger
und Patienten

           einrichtungsübergreifende 
          Lösungen wie eEPA, eFallakte,  
eArztbriefkommunikation, eNotfalldaten,  
eMedikationsplan, Krebsregister,  
Telemedizin-Lösungen …

           vernetzte Verbraucher- beziehungs- 
            weise Patienten-Apps, Web-
            Anwendungen und Portale …

Übergreifende und vernetzte Systeme,
gesundheitstelematische  

Anwendungen

… zur Unterstützung der Verarbeitung, für die Dokumentation, Organisation und Kooperation, 
Kommunikation, Entscheidungsfindung und das  Management von Behandlungsprozessen

… zur Stärkung der Gesundheitskompetenz, für Analyse und Erkenntnis, indirekte Inter-
vention, direkte Intervention, Dokumentation von Gesundheits- und Krankheitsgeschichte, 
Organisation und Verwaltung sowie Einkauf und Versorgung 

A B 

C D 

werden. Kern der lokalen Systeme (Abbildung 1, Quadrant A) 
ist eine institutionelle Elektronische Patientenakte (iEPA), die 
alle angefallenen Gesundheitsdaten zu einem behandelten 
Patienten beinhaltet. Chancen, unter anderem für eine besse-
re Datennutzung, liegen hier mit Blick auf diese lokalen Sys-
teme im Wesentlichen in drei Innovationslinien: 
1.	Entwicklung von Nutzeroberflächen, die Informationsdar-

stellung und Aufbereitung der Inhalte der iEPA und somit 
die Datennutzung arztgerechter und indikationsspezifischer 
anzeigen und schnell problemorientierte Sichten erlauben. 
Dies bedeutet, dass zum Beispiel je nach Erkrankung(en) 
des Patienten spezifische indikationswichtige Informatio-
nen und Parameter beim Öffnen einer iEPA sofort sichtbar 
sind, quasi ein „Indikations-Dashboard“ existiert 

2.	Integration von wissensbasierten Funktionalitäten und 
von KI-Algorithmen, die zum Beispiel Warnhinweise er-
zeugen oder Hypothesen im Rahmen der Diagnostik auf 
Basis der Patientenbefunde generieren oder Bilder und 
Signale intelligent auswerten. So werden die Qualität, die 
Patientensicherheit und die Patientenindividualität von 
Behandlungen verbessert

3.	Integration der Funktionalitäten des problemorientierten 
Krankenblattes nach Weed (1968), mittels dessen die Pa-
tientenorientierung erhöht und ein problemorientiertes 
Case Management ermöglicht wird

Mit der Vernetzung im Gesundheitswesen (Abbildung 1, 
Quadrant B) ist die Verbesserung des Informationsübergan-
ges zwischen Einrichtungen und Versorgungssektoren und 
somit die Nutzung vorhandener Behandlungsinformatio-
nen im gesamten Versorgungsprozess eines Patienten über 
alle beteiligten Einrichtungen hinweg möglich. So können 
auch Behandlungsfehler durch fehlende beziehungsweise 
nicht bekannte Informationen vermieden werden. Das 
Kernstück vieler nationaler Bemühungen ist die Etablierung 
von einrichtungsübergreifenden Patientenaktensystemen 
(eEPA), in die jede Institution die im Rahmen ihrer Behand-
lung angefallenen (wichtigen) Gesundheitsdaten eines Pati-
enten einstellt und die bei Folge- oder Parallelbehandlungen 
genutzt werden können. Wesen und Potenziale zur eEPA 
finden sich in einer Publikation der Bertelsmann Stiftung 
(Haas 2017).
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4.2	 Das Selbstmanagement fördern und verbessern

Gesunder Lebensstil als wesentliche Präventionsstrategie ist 
unumstritten und dementsprechend ist das Angebot an soge-
nannten Gesundheits-Apps unüberschaubar und die Vermes-
sung des Selbst zum Lifestyle geworden. Sogar eine minimale 
Anwendung, mittels derer die täglichen Schritte gezählt wer-
den, kann zu mehr Bewegung motivieren. Umso bedeutender 
ist es für Patienten – sei es in Akutphasen oder bei chronischen 
Erkrankungen –, durch eigenes Zutun den Behandlungsfort-
schritt und -erfolg positiv zu beeinflussen. Das können indika-
tionsspezifisch sehr unterschiedliche Aspekte sein: das 
Schmerztagebuch, ein Bewegungstagebuch, die Aufzeichnung 
des Auftretens von Symptomen oder Nebenwirkungen, ein 
Ernährungstagebuch und vieles andere mehr. Durch solche 
Selbstdokumentationen können Anamnesen und Zwischenana-
mnesen beim Arztbesuch erleichtert werden, Therapiekontrolle 
und -adjustierung besser erfolgen, die Adhärenz und insgesamt 
die Versorgung und der Outcome verbessert werden – alles für 
Qualität und Wirtschaftlichkeit der Versorgung wichtige Aspek-
te. Für ein effektives Selbstmanagement bedarf es gut austarier-
ter, indikationsspezifischer Settings aus Messgeräten und An-
wendungen, die eine einfache Datengenerierung und -nutzung 
für die Selbstreflexion ermöglichen, wozu auch Funktionalitä-
ten zur übersichtlichen Visualisierung der Daten – zeitpunktbe-
zogen und im Verlauf – notwendig sind. 

4.3	 Kooperation des Patienten mit dem  
Behandlungsteam verbessern

Die Kooperation zwischen Patient und Arzt fand in der Ver-
gangenheit im ambulanten Bereich ausschließlich im Rah-
men von Präsenztreffen statt, und lange hat das Fernbehand-
lungsverbot innovative Ansätze auf Basis digitaler Technolo-
gien verhindert. Diagnostik und Therapiekontrolle basieren 
neben den technischen Befunden aber vor allem auch auf 
Anamnesen und Zwischenanamnesen, quasi auf der Datener-
hebung beim Patienten. Durch digitale Verfahren ergeben 
sich neue Möglichkeiten der Kooperation zwischen Patienten 
und ihren behandelnden Ärzten und Pflegekräften und so 
eine bessere Datenerhebung und Datennutzung. Auf diese 
Weise können die Ergebnisse des Selbstmanagements und 
zugehörige Selbstaufschreibungen in geeigneter Weise ge-
teilt, Teil der iEPA und/oder eEPA sein und in Behandlungser-
wägungen besser einbezogen werden. Zwischen dem Patien-
ten und dem Arzt vereinbarte Ziele und Maßnahmen bezie-
hungsweise Verhaltensänderungen können überwacht und 
besprochen werden. Dies kann in kurzen, aber enger getakte-
ten Telekonsultationen erfolgen oder auch nur situativ, wenn 
intelligente Algorithmen Konsultationsbedarf feststellen. So 
ist eine zeitnahe Reaktion auf besondere Vorkommnisse oder 
Entwicklungen möglich. Die patienteneigene Dokumentation 
wird also auch Teil der Dokumentation im professionellen 
System. Das wäre dann die wirkliche Revolution durch die 

digitalen Technologien: die Beteiligung des Patienten als Part-
ner und Behandlungsteam-Mitglied auf Augenhöhe bei der 
Gestaltung, Durchführung, Dokumentation und Überwa-
chung der Diagnostik- und Therapieprozesse und -ergebnisse.

4.4	 Forschung voranbringen

Forschung ist auf Daten angewiesen. Dabei sind zwei ver-
schiedene Ansätze zu unterscheiden: Forschung auf Basis 
von speziell für den Forschungszweck erhobenen Gesund-
heitsdaten – was zum Beispiel bei klinischen Studien der Fall 
ist – oder Forschung auf Basis von Routinedaten. Natürlich 
sind auch Mischformen denkbar. Das Stichwort für den 
zweitgenannten Fall ist Big Data. „Auch im Gesundheitswe-
sen kann Big Data große Chancen beispielsweise für eine 
bessere Gesundheitsversorgung, Epidemieprävention oder 
stärkere Evidenz wissenschaftlicher Forschung bieten“ (PwC 
2016). In der gleichen Quelle werden acht Anwendungsfelder 
identifiziert (Epidemiologie und Gesundheitsmonitoring, Epi-
demieprognose, Gesundheitsprävention, Entscheidungsunter-
stützung, (Versorgungs-)Forschung, Leistungs- und Qualitäts-
beurteilung, Betrugsbekämpfung, Prozessverbesserung) und 
ihre Relevanz für verschiedenen Akteursgruppen aufgezeigt. 
Auch für klinische Entwicklungs- und Marktzugänge ist Big 
Data ein wichtiger Ansatz (Tomeczkowski et al. 2020).

Dabei werden vorhandene Daten zumeist aus vielen Quel-
len durch Auswertung, Aggregation und Analyse in entschei-
dungsrelevante Informationen oder aber neue Erkenntnisse 
transformiert. Als Datenquelle für Big Data im Gesundheits-
wesen können im Grunde alle Datenhaltungen der in der 
Vier-Felder-Tafel aus Kapitel 2 (Abbildung 1) aufgezeigten 
Anwendungen dienen. Das Problem: Es handelt sich um sehr 
heterogene Datenquellen, die bezüglich Struktur und Seman-
tik, aber auch Datenqualität stark differieren. Daher hat das 
Bundesministerium für Bildung und Forschung (BMBF) die 
sogenannte Medizininformatikinitiative ins Leben gerufen 
und fördert diese mit 160 Millionen Euro. „Das Förderkon-
zept soll die medizinische Forschung stärken und die Patien-
tenversorgung verbessern. Innovative IT-Lösungen sollen 
künftig den Austausch und die intelligente Nutzung von Da-
ten aus Krankenversorgung, klinischer und biomedizinischer 
Forschung ermöglichen“ (BMBF o. J.). Ziel ist es auch, einen 
Kerndatensatz zu medizinischen Fällen und Gesundheitsda-
ten zu definieren, der so die konsistente Zusammenführung 
von Versorgungsdaten ermöglicht. Für alle Big-Data-Ansätze 
stellen sich hohe Anforderungen an den Datenschutz. In der 
Regel müssen die Daten deidentifiziert werden und durch 
geeignete Maßnahmen muss eine faktische Reidentifikation 
ausgeschlossen werden. Die Datennutzung von Routinedaten 
für die medizinische Forschung und Versorgungsforschung 
ist dabei auch im Interesse von Verbrauchern und Patienten, 
denn diese profitieren zumindest zukünftig von den Ergeb-
nissen bei konkreten Behandlungen. 
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Chancen und Potenziale der Datennutzung im Gesundheitswesen (Auszug)
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Besonders groß sind die Chancen und Potenziale der elektronischen Patientenakte – dies ist die Spalte mit den meisten + -Einstufungen. Doch auch Maßnahmen 
mit insgesamt geringeren +-Einstufungen sind wichtig. So haben Big Data das größte Potenzial für die Forschung und den Erkenntnisgewinn.

Behandlungsqualität

Effizienz und Effektivität

Behandlungsprozess-Transparenz 

Qualität der Patientendokumentationen

Zeitersparnis beim Leistungserbringer

Verringerung von Doppeluntersuchungen

Vollständigkeit der lokalen Dokumentationen

Verkürzung der Durchlaufzeiten, v. a. in der Diagnostik

Sektor- und einrichtungsübergreifende Kooperation

Case Management

Patientensicherheit

Rechtzeitigkeit und Angemessenheit von Interventionen

Schnelle adäquate Versorgung im Notfall

Konsildurchführung und Zweitmeinungseinholung

Patient-Arzt-Kommunikation und -Kooperation

Transparenz für Patienten

Adhärenz

Outcome, Endpunktverschiebung

Patientenorientierung

Patientenautonomie und -empowerment

Shared Decision Making

Prävention durch Risikofaktoranalyse und Intervention

Forschung mit Versorgungsdaten, Erkenntnisgewinn
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5	 Risiken und Schadenspotenziale

Gesundheitsdaten sind die intimsten Daten über einen Men-
schen und gehören zu einer besonderen Kategorie von Daten 
(Europäische Union 2016: Artikel 9 der Datenschutz-Grundver-
ordnung). Der Vertraulichkeit wird das professionelle System 
seit Hippokrates durch die Regelungen zur ärztlichen Schwei-
gepflicht gerecht. Nun aber haben die Gesundheitsdaten 
längst die vertrauliche Zweier-Konstellation „Patient und 
Arzt“ verlassen, denn bei jeder Nutzung solcher Anwendun-
gen werden intime Daten preisgegeben – und oftmals ohne 
Wissen des Betroffenen weiterverwendet. Prominente Bei-
spiele: 2019 deckten Experten auf, dass die als „Deine Gesund-
heitshelferin“ beworbene Software ADA eingegebene Daten 
über Symptome an Drittfirmen übermittelte. Ebenso wurden 
wesentliche Sicherheitslücken bei der Gesundheitsakten-App 
Vivy aufgedeckt. Auch eine Meldung zur unbefugten Weiter-
gabe von Millionen von Gesundheitsakten durch die Gesund-
heitsorganisation Ascension an Google zu Zwecken der Ent-
wicklung von KI-Verfahren lässt aufhorchen (Bordel 2019). 
Die Beispiele ließen sich fortsetzen. Bei der Nutzung von In-
ternetseiten, etwa wenn sich Verbraucher zu bestimmten ge-
sundheitlichen Aspekten informieren wollen, werden die IP-
Adresse und viele weitere Angaben an verschiedenste andere 
Dienstleister und Werbeorganisationen im Hintergrund wei-
tergegeben und können zu einer Profilbildung genutzt wer-
den. Viele Apps sind heute mit einem Hintergrundsystem 
verbunden und der Nutzer gibt eben nicht nur seiner lokalen 
App Daten preis, sondern auch dem dazugehörigen Hinter-
grundsystem.

Dabei kann bezweifelt werden, dass bei den vielen zusätz-
lichen Anwendungen wie Apps, Fitnesstrackern, persönli-
chen Gesundheitsakten und so weiter dem nutzenden Ver-
braucher immer klar und transparent ist, was mit seinen 
Daten geschieht. Die Angebote setzen auf die freiwillige Ein-
willigung der Betroffenen. Diese Einwilligungen sind in um-
fangreichen Klauseln – dem, salopp gesagt, Kleingedruckten 
zu den Produkten – geregelt. Dies gilt auch für entsprechende 
Webseiten, die Daten eines Benutzers entgegennehmen. Es 
zeigt sich, dass bisher nicht erreicht wurde, rechtlich und 
gesellschaftlich im privatwirtschaftlichen Bereich ein ähnli-
ches Vertraulichkeitsniveau und ein ethisches Verhalten be-
züglich Gesundheitsdaten zu etablieren, wie dies im ersten 
Gesundheitsmarkt in der Regel der Fall ist.  

Insgesamt liegt es in der Natur der Sache, dass die vielen 
Datenverfügbarkeiten auch viele Begehrlichkeiten wecken – 
seitens der Krankenkassen, der Politik, der Forschung, aber 
auch seitens vieler Industrieunternehmen. Immerhin wer-
den spezifische Datenschutz- und Informationssicherheits-
Anforderungen im Leitfaden des Bundesinstituts für Arznei-
mittel und Medizinprodukte (BfArM) zur Zulassung von 

Digitalen Gesundheitsanwendungen („App auf Rezept“) in 
Kapitel 3.3 und 3.4 formuliert (BfArM 2020). Auch hat das 
Fraunhofer-Institut Fokus – gefördert vom Bundesgesund-
heitsministerium (BMG) – einen Kriterien-Katalog für Ge-
sundheits-Apps entwickelt (Fraunhofer Fokus 2018) sowie 
die Bertelsmann Stiftung im Rahmen des Projektes „Der di-
gitale Patient“ das Kernset AppQ 1.0 (Bertelsmann Stiftung 
2019) erarbeitet.

Für Datenschutzfolgeabschätzungen werden zuerst die 
spezifischen Risiken einer Anwendung beziehungsweise ei-
nes Anwendungssystems identifiziert und deren Eintritts-
wahrscheinlichkeit und Schweregrad (gering, überschaubar, 
substanziell, groß) festgestellt. Daneben legt man für die Da-
tenobjekte Schutzstufen fest, wobei diese für alle Gesund-
heitsdaten als „sehr hoch“ einzustufen sind. Wesentliche Ri-
siken beziehungsweise Schadensereignisse sind 
• 	 unbefugter Zugriff auf beziehungsweise Inbesitznahme 

von Gesundheitsdaten, 
• 	 missbräuchliche Nutzung und Verarbeitung von Gesund-

heitsdaten,
• 	 missbräuchliche Offenlegung und Weitergabe von Ge-

sundheitsdaten,
• 	 Veränderung und Fälschung von Gesundheitsdaten,
• 	 Verlust durch (absichtliche) Löschung oder andere Ereig-

nisse, 
• 	 temporäre oder situative Nichtverfügbarkeit,
• 	 Unvollständigkeit von Gesundheitsinformationen,
• 	 „Lost in Hyperspace“ – Ertrinken in Daten, 
• 	 Unrichtigkeit von Gesundheitsinformationen,
• 	 unrechtmäßige Aufbewahrung über den vereinbarten Zeit-

raum hinaus,
• 	 falsche Zuordnung. 

Die konkreten Auswirkungen und Folgen für Betroffene 
bei Eintritt eines Schadensereignisses können dementspre-
chend gravierend sein und es kann körperlicher, psychischer, 
sozialer oder ökonomischer Schaden für den Betroffenen, 
aber auch seine Angehörigen entstehen. Dabei sollten mögli-
che Schäden ebenfalls kategorisiert werden, hierzu gibt das 
Bundesamt für Sicherheit in der Informationstechnik (BSI) 
die Kategorien „niedrig, normal, hoch und sehr hoch“ an.

Tritt ein Schadensereignis ein, können weitere Folgeereig-
nisse eintreten und zusätzlichen Schaden erzeugen. Beispiele 
für schädliche Folgen sind:
• 	 Der Betroffene erhält ständig Werbung zu bestimmten Pro-

dukten oder Spendenaufrufe für entsprechende Verbände.
• 	 Der Betroffene wird aufgrund nicht verfügbarer, fehlender 

oder falscher Information falsch behandelt.
• 	 Der Betroffene wird in die soziale Isolation getrieben oder 

sozial nicht mehr ernst genommen oder bemitleidet.
• 	 Der Betroffene hat berufliche Nachteile, zum Beispiel be-

züglich der Karriere beim Arbeitgeber.
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Heute sind Verbraucher und Patienten mit den Angeboten 
am eHealth-Markt weitgehend alleingelassen. In einem frei-
en Markt und Wettbewerb scheint dies auf den ersten Blick 
auch legitim. Andererseits haben Politik und Gesellschaft in 
Produktbereichen, die ein (hohes) Gefährdungspotenzial für 
die Bürger oder Verbraucher haben und bei denen Verbrau-
cher keine Möglichkeit haben, die Produktsicherheit selbst zu 
prüfen, Regularien geschaffen, die jedem Bürger die Sicher-
heit geben, dass er sich zum Beispiel in ein Fahrzeug setzen 
und damit herumfahren kann, dass er Nahrungsmittel kauft, 
die er ungefährdet zu sich nehmen kann, dass er Elektrogerä-
te kauft, die ihn nicht gefährden oder seine Wohnung in 
Brand stecken, dass er Medikamente verschrieben bekommt, 
die geprüft sind. Immerhin wurden mit den Regelungen im 
Digitalen Versorgungsgesetz zu Digitalen Gesundheitsan-
wendungen (DIGA) und den Regelungen im Patientendaten-
schutzgesetz erste wichtige gesetzgeberische Schritte unter-
nommen. Es bleibt letztendlich zu hoffen, dass die Nutzung 
von Gesundheitsdaten für die Verbraucher und Patienten zu 
besserer Versorgung und mehr Patientensicherheit und Pati-
entenzentrierung führt – und nicht zum Albtraum wird. Da-
ran müssen alle gesellschaftlichen Gruppen arbeiten. Digita-
lisierung ist keine Ikone, sondern ein Werkzeug, mit dem die 
Gesellschaft adäquat umgehen muss. Eventuell ist es auch an 
der Zeit, dass Kostenträger mehr Verantwortung für die Werk-
zeuge der Patienten übernehmen. Schließlich profitiert nicht 
nur der einzelne Patient, sondern die gesamte Solidargemein-
schaft vom adäquaten und effektiven Einsatz. Dabei geht es 
nicht um einzelne isolierte Apps, sondern um integrierte 
Selbstmanagement- und Kooperationslösungen, die Patienten 
zum Mitglied seines eigenen Behandlungsteams machen.
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• 	 Der Betroffene erhält keine Versicherungen mehr oder nur 
zu schlechten Konditionen.

• 	 Der Betroffene ist nicht mehr kreditwürdig (gegebenen-
falls sogar seine Nachkommen wegen einer genetischen 
Disposition oder eines Risikoprofils).

• 	 Durch Verlust von Daten geht seine medizinische Vorge-
schichte verloren.

• 	 Es wird Lösegeld erpresst und dabei mit einer Veröffentli-
chung oder Weitergabe von Daten gedroht.

• 	 Daten des Betroffenen werden für die Bildung von Risiko-
clustern und Ermittlung von Risikoprofilen genutzt und 
die Ergebnisse wenden sich gegen ein ganzes Kollektiv.

Mit Blick darauf, dass Verbraucher und Patienten das 
Schutz- und Sicherheitsniveau von eHealth-Anwendungen 
nicht wirklich überprüfen können, ist es daher zumindest 
für solche Angebote, die als wertvoller Teil der Versorgung 
gemäß Kapitelpunkt 4.2 anerkannt werden und gegebe-
nenfalls auch von der Solidargemeinschaft finanziert wer-
den, wichtig, dass die Produktsicherheit – wie beispiels-
weise im Lebensmittelbereich – für den Nutzer sicherge-
stellt ist. Das betrifft dann nicht nur Aspekte des 
Medizinprodukterechtes, sondern auch alle Datenschutz- 
und -sicherheitsaspekte.

6	 Fazit 

Digitale Systeme und Anwendungen verändern die Medizin 
und das Gesundheitswesen – seit Jahren schon und in den 
nächsten Jahren noch intensiver. Verbraucher und Patienten 
geben in vielerlei Kontexten und Anwendungsszenarien Ge-
sundheitsdaten preis – nicht nur anderen Personen wie ih-
ren Ärzten, Pflegekräften und Therapeuten, sondern infor-
matischen Artefakten vielerlei Art, über die sie im Grunde 
wenig wissen. Die Chancen von eHealth-Anwendungen für 
Versorgung und Forschung sind vielfältig und bei sachge-
rechtem Einsatz kann die Versorgung effektiver und effizi-
enter erfolgen bei gleichzeitiger Verbesserung der Qualität, 
der Patientensicherheit, der Patientenorientierung und der 
Rechtzeitigkeit von Interventionen. Durch telemedizinische 
Verfahren und den Einsatz von einrichtungsübergreifenden 
Patientenaktensystemen und Behandlungsmanagement-
Plattformen kann eine kontinuierliche, qualitativ hochwerti-
ge und situationsadaptive Versorgung chronisch kranker 
Menschen über alle Sektoren und Fachrichtungen hinweg 
erfolgen.  Die Rahmenbedingungen und Anforderungen für 
digitale Anwendungen in der Regelversorgung – aber auch 
in der Forschung – sind jedoch komplex und lassen den 
Aufwand für die Realisierung und Inbetriebnahme von Lö-
sungen enorm anwachsen. Von einer indikationsspezifi-
schen App für fünf Euro kann man keinen wesentlichen 
Wertebeitrag für das Gesundheitssystem erwarten. 
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